1. peatiikk Toote ulevaade

1. peatiikk Tagapaneel

Toote llevaade

Taname teid, et valisite Linksysi kodumarsruuteri
Linksys by Cisco Wireless-G with SpeedBurst.
Marsruuter véimaldab teil luua juurdepadésu Internetile
traadita Ghenduse voi Uhe Etherneti-pordi (porte on neli)
kaudu. Te saate marsruuterit kasutada ka
vorguressursside, naiteks arvutite, printerite ja failide
jagamiseks. Erinevad turbefunktsioonid aitavad kaitsta
teie andmeid ja privaatsust vorgus. Turbefunktsioonid

holmavad turbestandardit WPA2,  SPI-tulemiiiri E 4, 3, 2, 1 Need on Etherneti-pordid (4, 3, 2, 1),

Internet See on Interneti-Ghenduse port, kuhu
Uhendate oma kaabel- voi DSL-modemi.

(Stateful Packet Inspection) ja NAT-tehnoloogiat. mis  Ghendavad marsruuteri  teie
Marsruuterit on lihtne konfigureerida, kasutades selleks traatlihendusega vorgus olevate arvutite ja teiste
kaasasolevat brauseripéhist utiliiti. Etherneti vorguseadmetega.

Sees/Valjas Sees/Véljas nupule vajutades
|Ulitate marsruuteri sisse voi vélja.

Esipaneel

Toide Toiteporti Uhendatakse kaasasolev
toiteadapter.

Kilgpaneel

rﬁj 1, 2, 3, 4 (roheline) Nendel nummerdatud
* ¢ valgusdioodidel, mis vastavad marsruuteri
tagapaneelil paiknevatele nummerdatud portidele,
on kaks otstarvet. Kui valgusdiood pdleb pidevalt,
siis on marsruuter selle pordi kaudu edukalt mingi
seadmega Uhendatud. Vilkuv valgusdiood néitab
vorgu tegevust selle pordi kaudu. .

Lahtesta Marsruuteri tehaseseadete
|ahtestamiseks on kaks voimalust. Kas vajutate
ja hoiate nuppu ,Lahtesta“ umbes viis sekundit
voi taastate vaikeseaded marsruuteri
brauseripdhise utiliidi ekraani Administration >
Factory  Defaults  (Haldus >  Tehase
vaikeseaded) kaudu. (Vt Administration >
Factory Defaults, Ik 20.)

—-. Traadita tihendus (roheline) Traadita Ghenduse
valgusdiood suUttib siis, kui traadita Uhenduse
funktsioon on lubatud. Kui valgusdiood vilgub, siis
marsruuter saadab vorgu kaudu andmeid voi
votab neid vastu.

=

per Internet (roheline) Interneti valgusdiood sittib siis,
{4 kui dhendus Interneti-pordi kaudu on loodud. Horisontaalne paigaldus
Valgusdioodi vilkumine néitab vérgu tegevust

Interneti-pordi kaudu. Marsruuteri pohjapaneel on varustatud nelja kummist

jalaga. Paigutage marsruuter tasasele pinnale

Toide (roheline) Toite valgusdiood suttib toitesiisteemi pistikupesa Iahedale.

f\E} marsruuteri sisselllitamisel ja jadb poélema. Igal
kaivitamisel, Kui marsruuter |&bib
enesediagnostika reziimi, hakkab see
valgusdiood vilkuma. Kui diagnostika on I6petatud,
hakkab valgusdiood pusivalt pélema.
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Seinale paigaldus

Marsruuteri pohjapaneelil on kaks stivendit, mis on ette
néhtud seadme paigaldamiseks seinale. Sivendite
vahekaugus on 51,3 mm. Marsruuteri paigaldamiseks
seinale on vaja kahte kruvi.

Soovitatavad kruvid
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+Mérkus: Kruvide joonised ei ole modtkavas.

MARKUS: Linksys ei vastuta kahjustuste eest,
mida on pohjustanud ebakindlate kruvide

kasutamine seadme paigaldamisel seinale.

Jargige allpoolseid juhiseid:

1. Maéarake kindlaks marsruuteri paigalduskoht.
Veenduge, et sein, kuhu te marsruuteri paigaldate, on
sile, kuiv ja tugev. Marsruuteri asukoht peaks jaama
toitesusteemi pistikupesa lahedale.

2. Puurige seina sisse kaks auku. Tagage, et aukude
vahekaugus oleks 51,3 mm.

3. Sisestage kummassegi auku Uks kruvi ja jatke
kruvipea ots 3 mm ulatuses august vélja.

4. Seadke marsruuter niimoodi, et seinale paigaldamise
stvendid oleksid kahe kruviga joondatud.
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5. Seadke seinale paigaldamise suvendid kruvide
kohale ja libistage marsruuterit allapoole, kuni kruvid
asetuvad korralikult vastavatesse suvenditesse.

. ¢ i

51.3 mm

Seinale paigalduse $abloon

Printige see lehekllg 100% suurusega. Loigake
Sabloon punktiirjoont médda vélja ja paigutage seinale,
et puurida augud 6ige vahekaugusega.
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Traadita lhenduse turvalisuse
tagamise kontroll-loend

Traadita vorke on mugav ja lihtne installida ning
seetbttu kasutatakse neid laialdaselt kiire Interneti-
Uhendusega kodudes. Kuna traadita vorgus toimub
informatsiooni edastamine (ile raadiolainete, voib selline
vork olla sissetungijate eest vahem kaitstud kui tavaline
traatiihendusega  vérk. Nagu signaale, mida
edastatakse teie mobiil- voi juhtmeta telefonidest, saab
ka teie traadita voérgust edastatud signaale kinni pulda.
Kuna fuUsiliselt ei saa te kedagi takistada (hendust
loomast oma traadita vorguga, siis peate vdrgu
turvalisuse tagamiseks astuma taiendavaid samme.

dt Muuda traadita vorgu
vaikenimi ehk SSID

Traadita vorgu seadmetele on tehases maaratud
traadita vérgu vaikenimi ehk mestiident (SSID, Service
Set Identifier). See on teie traadita vérgu nimi, mis
kujutab endast kuni 32 margist koosnevat stringi.
Linksysi traadita vorgu tooted kasutavad traadita vorgu
vaikenimena soéna ,linksys“. Teil tuleks traadita vorgu
nimi dra muuta ning kasutada selle asemel mdnda
ainulaadset nime, et eristada oma traadita vorku teistest
Umbritsevatest vorkudest. Arge kasutage nimes
personaalset informatsiooni (nt sotsiaalkindlustuse
number), sest nime informatsioon voib olla kattesaadav
koigile, kes traadita vorke sirvivad.

M 2. Muuda vaikesalasona

Traadita vorgu toodete, naiteks paasupunktide ja
marsruuterite puhul, kiisitakse teilt salaséna, kui tahate
muuta nende seadmete seadistusi. Sellistel seadmetel
on tehase poolt maaratud vaikesalaséna. Linksysi
vaikesalasbna on »=admin®, Hakkerid  teavad
vaikesalasénu ning nad vdivad pulda neid kasutada
teie traadita vOorgu seadmesse sissetungimiseks ja
seadistuste  muutmiseks. Selleks, et takistada
igasuguste lubamatute muudatuste tegemist, maarake
oma seadmele moni selline salaséna, mida on raske
ara arvata.

3. Luba MAC-aadressi
filtreerimist

Lincsysi marsruuterid voimaldavad teil kasutada MAC-
aadressi  (meediumipddrduse  juhtimise  aadress)
filtreerimise funktsiooni. MAC-aadress on unikaalne
numbrite ja tdhtede kombinatsioon, mis on omistatud
igale vorgus olevale seadmele. Kui MAC-aadressi
filtreerimine on lubatud, siis padadsevad vorku (ksnes
need traadita vorgu seadmed, millel on teatud MAC-
aadressid. Te voite néiteks iga kodus oleva arvuti MAC-
aadressi maaratleda nii, et ainult teatud arvutid
paasevad teie traadita vorku.
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Traadita Uhenduse turvalisuse tagamise kontroll-loend

g 4. Luba kriipteerimist

Krlpteerimine kaitseb andmeid nende edastamisel
traadita vorgus. Andmeturbe protokollid Wi-Fi Protected
Access (WPA/WPA2) ja Wired Equivalent Privacy
(WEP) pakuvad traadita vorkudele erinevaid turvalisuse
tasemeid.

Vork, mille kripteerimiseks kasutatakse protokolli
WPA/WPA2, on palju turvalisem kui vork, mida
kripteeritakse WEP-iga, sest WPA/WPA2 kasutab
dinaamilist votme kripteerimist. Selleks, et kaitsta
informatsiooni selle edastamisel (le raadiolainete,
peaksite kasutama kdrgeimat kriipteerimise taset, mida
teie vorguseade toetab.

WEP, mis on vanem Kkriipteerimise standard, voib
olla ainus valikuvéimalus vanemate seadmete puhul,
mis WPA-d ei toeta.

Uldised juhised vérgu turvalisuse
tagamiseks

Traadita vorgu turvalisus on kasutu, kui baasvork ei ole
turvaline.

o Kaitske koiki vorgus olevaid arvuteid salasénaga ja
tundlikke faile individuaalse salasénaga.

e Muutke salaséna regulaarselt.

e |Installige viirustorjetarkvara ja  personaalne
tulemdiuritarkvara.

e Keelake failide jagamine (partnervork). Moned
rakendused vobivad kéivitada faili jagamise ilma teie
ndusoleku ja/vdi teadmiseta.

Taiendavad nouanded turvalisuse
tagamiseks

e Hoidke traadita vérgu marsruuterid, paasupunktid
voi l00sid valisseintest ja akendest eemal.

e Lulitage traadita vorgu marsruuterid, paasupunktid
voi l00sid valja, kui neid ei kasutata (66sel, puhkuse
ajal).

o Kasutage péaasufraase, mille pikkus on vahemalt
kaheksa marki. Kombineerige tahti ja numbreid, et
valtida sodnastikus leiduvate standardsete sdnade
kasutamist.

traadita Uhenduse turvalisuse kohta kilastage

@ VEEB: Taiendava informatsiooni saamiseks
www.linksysbycisco.com/security




